Klagomal till IMY

Detta dokument ar en allman beskrivning av olika metoder som Moderaterna har anvant for att
skicka personliga halsningar till personer. Beskrivningen foljer strukturen i IMYs blankett for
klagomal. For att komma at detaljerna om varje typ av behandling och varfér den strider mot

dataskyddsforordningen kan man trycka pa en av listans punkter:

1. Jag fick videon eftersom en van tipsade om mig.

2. Jag fick videon via SMS (adresskalla: MIA).

3. Jag fick videon via brev eftersom jag ar utlandssvensk.

4. Jag fick videon eftersom jag &r registrerad moderat

5. Jag fick videon eftersom jag anmalde mig sjdlv pa Moderaternas webbplats.
Allmé&nna brister

Brist i personuppqiftspolicy
Underleverantdrer och tredjelander

Atkomlighet av videon som innehdller personuppgifter



Har du kontaktat den som ar personuppgiftsansvarig och
fort fram dina klagomal?

Ja.

Beskriv vad du har gjort och vad resultatet blev

Jag kontaktade Moderaternas dataskyddsombud och fick veta att mina kontaktuppgifter
sannolikt hdmtades fran adresskallan MIA. Jag fick dven veta att det var mojligt att ge mitt
samtycke till behandlingen i efterhand, nar jag tryckte pa lanken for att se videon som

skapades.

Svaret var en bekraftelse att Moderaterna hade samlat in mina andras personuppgifter utan att
forst be om mitt samtycke, behandlat det med hjalp av flera underleverantér och sedan
publicerat en video som innehdll dem 6ppet pa natet.

Du som anmaler

Fornamn och efternamn

Pierre Mesure

E-postadress

klagomal@hejulf



Annan kontaktperson fér anmalan

Ar det denna person som ska vara kontaktperson?

Nej

Namn

E-postadress

Vad har intraffat?

Pa vilket satt har personuppgifter behandlats felaktigt?

e ¢ Bristfdllig information till exempel att den personuppgiftsansvariga inte har
informerat om hur dina personuppgifter kommer att behandlas.

e Personuppgiftsansvarig har felaktiga eller missvisande uppgifter
e Personuppgiftsansvarig vagrar att andra personuppgifter

e ¢ Bristande sdkerhet hos personuppgiftsansvarig, till exempel for
behdrighetshantering eller organisationens rutiner

e Personuppgiftsansvarig har [amnat ut uppgifter felaktigt
e Krankande uppgifter har spridits pa internet

e v Ovrigt: Behandling av personuppgifter utan rattslig grund.



Beskriv vad som hant

Jag fick under valrorelsen en personlig videohélsning fran Moderaterna.

Moderaterna har med hjalp av sin underleverantér Seen.io skapat videomaterial med mitt
namn och min kommun/land. Kopplat med mina kontaktuppgifter, min IP-adress nar jag 6ppnar
videon fran min webbldsare och ett antal personliga identifierare blir den personliga
video-halsningen ett material som innehaller personuppgifter och jag anser att processen for
att skapa videon och skicka den till mig utgor en behandling av mina personuppgifter. |

resten av texten kommer ordet “behandling” referera till det som beskrevs i denna paragraf.
1. Jag fick videon eftersom en vdn tipsade om mig.

Behandlingen skedde efter att en annan person gav mina personuppgifter till Moderaterna
med ett sa-kallat “tipsa en van” formular. Moderaterna bad personen om deras samtycke innan
att skicka till mig. Jag havdar att Moderaterna har ingen rattslig grund for behandlingen
enligt dataskyddsférordningens artikel 6 men skulle vilja att ni utreder om “tipsarens”
samtycke racker for att utféra en behandling av mina egna personuppgifter. Jag havdar
dven att de oavsett borde ha informerat mig innan behandlingen pabérjades enligt artikeln
14, och att detta inte gjordes. Nar jag fick en lank till videon (efter behandlingen hade skett)
fick jag aven mojligheten att ge mitt samtycke innan jag fick se videon. Jag vill att ni utreder
om det racker att samla mitt samtycke i efterhand i detta fall eller om detta strider mot
dataskyddsférordningen. Om det inte var sa vill jag att ni féreldagger Moderaterna att radera
alla personuppgifter och informera alla som drabbades.

2. Jag fick videon via SMS (adresskdlla: MIA).

Behandlingen skedde efter att mina personuppgifter (namn, kommun, telefonnummer) kdptes
fran adresskallan MIA av Moderaterna eller deras underleverantor. Jag vill att ni utreder om
behandlingen av dessa uppgifter i folid av detta inkép var i enlighet med
dataskyddsférordningen eller om Moderaterna hade behovt ta ytterligare atgarder (t.ex.
samla mitt samtycke eller s6ka utgivningsbevis) innan deras underleverantér utforde
behandlingen. Om det inte var sa vill jag att ni forelagger Moderaterna att radera alla

personuppgifter och informera alla som drabbades.


https://seen.io
https://video.moderaterna.se/v/aTQyn/

3. Jag fick videon via brev eftersom jag ¢ir utlandssvensk.

Jag ar utlandssvensk och fick ett brev med en QR-kod som ledde till videon. Enligt deras egen
kommunikationschef har 160 000 personer fatt sina personuppgifter (namn, adress och land)
behandlade for att mojliggoéra sddana utskick. Jag vill att ni utreder om behandlingen av
dessa uppgifter var i enlighet med dataskyddsfoérordningen eller om Moderaterna hade
behovt ta ytterligare atgarder (t.ex. samla mitt samtycke eller s6ka utgivningsbevis) innan
deras underleverantor utforde behandlingen. Om det inte var sa vill jag att ni foreldagger
Moderaterna att radera alla personuppgifter och informera alla som drabbades.

4. Jag fick videon eftersom jag dr registrerad moderat

Jag ar medlem i Moderaterna och blev utsatt for en liknande behandling. Personliga
video-halsningar har skickats till medlemmar under hela kampanjen. Moderaterna har en
personuppgiftspolicy dar de beskriver hur de anvdander medlemmarnas personuppgifter. Jag
vill att ni utreder om detta dokument informerade medlemmarna ordentligt om majligheten
av en sadan behandling och att deras uppgifter skulle delas med underleverantérerna som

utforde behandlingen (se sektionen nere).

5. Jag fick videon eftersom jag anmdéilde mig sjéilv pa Moderaternas

webbplats.

Jag skickade mitt férnamn, efternamn, e-postadress och min kommun for att frivilligt fa en
sadan video. Jag gav mitt samtycke i forhand men jag anser nu att mina personuppgifter har
anvants pa ett satt som inte respekterar dataskyddsforordningen. Jag vill att ni utreder om
behandlingen gjordes i enlighet med dataskyddsforordningen, med sarskild hansyn till vad

som foljer.


https://www.expressen.se/tv/nyheter/ms-reklamdrag-raggar-roster-med-personliga-videohalsningar-/
https://www.expressen.se/tv/nyheter/ms-reklamdrag-raggar-roster-med-personliga-videohalsningar-/
https://moderaterna.se/integritetspolicy/hur-vi-hanterar-dina-personuppgifter/

Allmdnna brister

Brist i personuppgiftspolicy

For att genomfora denna valkampanj skapade Moderaterna pa sin webbplats en ny sida: SMS
som forklarar varfor man fick ett SMS fran UlIf Kristersson. Denna sida refererar sedan till

Moderaternas integritetspolicy for potentiella fragor kring personuppgifter.

Jag havdar dock att denna sida saknar forklaring angaende anvandningen av personuppgifter

som telefonnummer och att inget av de andamalet som listas beskriver kampanjen ordentligt.
Sidan definierar icke-medlemmar som intressenter och forklarar:

“Vi behandlar i vissa fall personuppgifter, frdmst kontaktuppgifter sGsom namn, adress,
telefonnummer och e-postadress, om personer som inte Gr eller dnnu har blivit medlemmar
men som Idmnat sddana uppgifter till oss eller annars visat intresse for partiets verksamhet
eller deltagit i partiets verksamhet (exempelvis genom deltagande vid vara arrangemang eller

méten).”

Jag héavdar att det inte var sa for min del eller andra som fick ett SMS under den héar

kampanjen.

Nar det galler andamal finns det inte heller en kategori som passar kampanjen. | sektionen
Andamdl: Kontakt med medlemmar och andra intressenter beskrivs behandlingar som kan
ske nar en person har “lamnat” personuppgifter till Moderaterna genom att besdka en
webbplats eller ett socialt ndtverk. Da forklarar Moderaterna att “ditt medgivande [dr] den
lagliga grunden. Detta genom att du sjélv behéver godkdénna att behandlingen pdbdrjas.” Jag
havdar att det inte var sa for den har kampanjen och att formuleringen inte stammer eller att

Moderaterna saknar en beskrivning av andamalet for den har kampanjen.

Jag vill att ni granskar Moderaternas personuppgiftspolicy och att ni forelagger dem att

forbattra den om den innehaller brister.


https://moderaterna.se/sms/
https://moderaterna.se/integritetspolicy/hur-vi-hanterar-dina-personuppgifter/

Underleverantorer och tredjelander

For att genomfora de ovan namnda kampanjerna anvdnde Moderaterna en tjanst fran
underleverantdren Seen.io. Aven Seen.io anvdnde ett antal underleverantdrer och beskriver

vissa av dem i sin personuppgiftspolicy:

e Amazon AWS med deras datacenter i Luxemburg, Tyskland eller Sverige (for lagring
och utskick av e-post med tjansten AWS SES)

e Google GCP (for lagring)

o LINK Mobility Sweden (for utskick av SMS)

Slutligtvis listar LINK Mobility Sweden ett antal underleverantdrer som:

e Amazon AWS
e SMSAPI.se och deras underleverantor Microsoft Azure

Efter en snabb utredning ser det ut som att Seen.io lagrar videon som innehaller mina
personuppgifter hos Amazon AWS i ett datacenter i USA (mojligtvis i Seattle, ip-adressen &r
2600:9000:2395:6600:1b:2608:f500:93a1). Aven resten av deras resurser hdmtas frdn samma

datacenter.

Jag marker aven att Seen.io glomde att beskriva att de anvander sig av en till underleverantor,
namligen Sentry.io for webbanalys. Denna tjanst ar ocksa amerikansk och erkanner kunna
behandla sina kunders data i USA. Sannolikt samlar Sentry &ven andra personuppgifter som
inte namnts ndgonstans i personuppgiftspolicies. Vanligtvis sparar verktyget metadata om

enheten, IP-adressen, webblasarsprak osv.

Slutligtvis verkar behandlingen kunna innebara att personuppgifter lagras eller transiterar pa

Microsoft, Google eller AWS servrar i Europa.

Jag vill att ni utreder om behandlingen i tredjelander hos underleverantérer skedde i
enlighet med dataskyddsférordningen, och om informationen som skrev i deras
personuppgiftspolicies var korrekt och omfattande. Och nar behandlingen skedde i Europa,
om Schrems ll-domen kan innebdra att data har anda lackts till amerikansk mark och
amerikanska overvakningsmyndigheter. Detta med sarskild hansyn till medlemskapsstatus
som &r en personuppgift om politisk asikt och bor skyddas noggrant. Jag vill dessutom att
ni forelagger Moderaterna att sluta oOverféoringen om den bryter mot

dataskyddsforordningen och informerar de som drabbades.


https://webbkoll.dataskydd.net/sv/results?url=http%3A%2F%2Fvideo.moderaterna.se%2Fv%2FGY0Nc%2F
https://whatismyipaddress.com/ip/2600:9000:2395:6600:1b:2608:f500:93a1

Atkomlighet av videor som innehéaller personuppgifter

Utover risken att personuppgifter kan ha overfort till tredjeland finns det en risk att andra

organisationer har kunnat komma at dem.

Varenda video gors tillganglig pa en egen webbsida som gar att komma at om man hittar ratt

identifierare. Kommer man at den webbsidan far man tillgang till:

e Fornamn

e |vissa fall efternamn

e Kommun eller land for vissa videor

e Medlemskapsstatus for videorna som skickades till medlemmar

e Ovriga identifierare som anvands for analys

Dessa identifierare genereras slumpmassigt nar videon skapas. Med hjalp av ett enkelt skript
som gar igenom alla mojliga kombinationer kan man inom nagra dagar hitta dem och hdamta
personuppgifterna. Jag havdar att detta innebar att Moderaterna kan ha publicerat atminstone
delar av sitt medlemsregister pa det har sattet, och att vissa personer med véldigt séllsynta

fornamn kan ha sett sin kommun publicerad pa natet.

Detta ar en mindre risk eftersom insamlingen av personuppgifterna kraver en viss teknisk
kunskap och vanliga namn far en viss nivda av anonymisering. Men jag havdar &nda att
publiceringen av dessa personuppgifter offentligt pa natet utan att forst be om samtycke eller
informera bryter mot dataskyddsférordningen. Jag vill att Integritetsskyddsmyndigheten
utreder det och att ni forelagger Moderaterna att ta bort dessa personuppgifter och

informera alla som drabbades om det faktiskt finns en risk.



Organisationen som ditt klagomal galler

Organisationens nhamn

Moderata Samlingspartiets Riksorganisation

E-postadress

dataskyddsombud@moderaterna.se

Webbplats

moderaterna.se



